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主要由 PDA、蜂窝手机、智能手机、便携式笔记本、

传感器等大量无线计算设备组成。从现在的情况来

看这些无线设备无处不在，无线通信技术也逐渐成

熟，使得Weiser的普适计算构想日益接近现实。

普适计算网络环境是一个混合网络，其中包括

了一些提供复杂计算能力的智能空间，由各种无线

移动设备组成的 ADHOC网络、无线传感器网络以

及普通的网络。普适计算的网络环境具有动态和不
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摘  要：针对普适计算环境中涌现出的行为可信问题，提出了一种适合于普适计算网络环境的上下文感知的自

适应可信模型 CASATM，该可信模型能够自适应地对不同的服务提供不同层次的安全保障，能有效地对时间、

地点、服务内容等上下文感知。同时提出了一种简单高效的风险评估模型来完成对一些完全陌生客体的可信度

初始化。仿真实验表明该可信模型能有效地感知上下文并抵抗恶意客体的周期性欺骗行为。
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1  引言

随着便携式可移动设备与低能耗无线通信技

术的发展，普适计算技术也得以日益成熟。普适计

算倡导将计算与通信能力嵌入到日常生活的物理

环境中，使其对用户透明。广义的来讲普适计算包

括以下 4 个方面：1)移动计算；2)无线通信；3)嵌

入式计算；4)上下文感知传感器网络。其计算环境
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可预知的特点，网络拓扑变化较快，交互可能发生

在熟知的实体之间也可能发生在完全陌生的实体

之间，普适计算倡导以人为中心，因此如同人类社

会网络存在的安全与可信问题一样，普适计算技术

的发展也必然伴随着安全与可信问题，然而传统的

安全技术 PKI，CA 等静态信任机制已经不能适应

这种动态变化环境的需求，如果缺乏有效的安全可

信机制保障，普适计算将难以真正实现，因此，如

何设计有效的动态信任机制来适应普适计算中的

各种动态变化环境已经逐渐成为一个研究热点，也

是本文的主要研究内容。

近年来，国内外众多研究者针对如何解决各种

网络中涌现出的各种不良及恶意行为进行了深入

研究，提出了众多的可信模型来对有不良或者恶意

行为的实体进行惩罚，对行为良好的实体进行奖

励，从而达到扬善惩恶以及激励实体间进行合作的

作用。然而这些可信模型主要是针对一些传统的网

络如 P2P网络、无线传感器网络等，而对普适计算

环境网络的特点并没有加以考虑。普适计算环境网

络有以下 3个主要的特点。

1) 交互时实体的行为模式会随着交互上下

文环境的改变而变化，在这里的上下文环境指的

是时间、地点、服务内容等。例如对于服务内容

上下文，某些恶意实体可能会采取一种周期性的

欺骗行为，周期性地在某些低级别服务上表现良

好挣取足够的可信度后转而在某些高级别的重要

服务上通过恶意行为获得私利。同时实体的行为

模式在不同的时间、地点会表现不同。而传统的

可信模型没有考虑到这些上下文信息，因此也无

法解决这些问题。

2) 普适计算网络环境的动态性是其重要特征，

即网络拓扑经常改变，经常需要跟陌生的实体进行

交互，因此在相应的可信模型中需要考虑交互风险

评估，这点在传统的可信模型中并没有涉及。

3) 网络中实体的计算、存储能力普遍不强，一

些复杂的可信模型并不适用。一般而言在普适计算

中可信模型是应用在设备的服务发现机制中，是服

务发现机制的核心组成部分，服务发现机制的作用

是在普适计算网络环境中找到并选择能够安全有

效地提供某种特定服务的设备。可信、安全是普适

计算的服务发现过程中必须要考虑的重要因素。许

多用户愿意向其他用户提供一些服务，前提是提供

这些服务不会对自身产生安全威胁，因此需要一个

基于可信模型的能够确保安全的服务发现模型。与

此同时，这些设备大多缺乏足够的计算和通信能

力，因此传统的基于加密的安全机制在普适计算环

境下不是很实际。很多嵌入式和移动设备倾向于忽

略安全、可信与用户隐私，原因就是附加的复杂协

议会大幅降低设备的性能。因此设计一个适合普适

计算网络环境并能提供基本安全保护的轻量级可

信安全机制是实现普适计算的迫切需要。

综上所述适合普适计算环境的可信模型需要

具有以下几个特征。

1) 上下文感知能力。考虑普适计算环境网络动

态变化的本质特点，该可信模型应该能够对时间、

地点、交互内容等上下文具有感知能力。

2) 自适应性。该可信模型应该能对同一设备的

不同服务具有自适应能力，对不同的服务根据其特

点提供不同水平的安全保护。

3) 风险评估能力。在普适计算的网络环境中，

拓扑变化很快，经常需要同一个没有任何信息的用

户或设备交互，同时也无法从邻居节点得到该设备

的任何信息，因此需要一个简单高效的风险评估模

型来对该设备进行可信度初始化。

4) 独立性。该可信模型应该不需任何公用设施

或者集中式设备而独立工作，同时该模型运行时尽

量对用户透明，才适合普适计算的网络环境。

5) 低代价。该可信模型应该是一个低代价的模

型，即该模型应该是一个轻量级的模型，可信模型

的实现不会占用系统过多的资源，不会带来过多的

计算和通信消耗，同时能耗低。

针对普适计算环境网络的这几个特点，本文设

计了一种简单高效的上下文感知的自适应可信模

型（CASATM），该模型能对时间、地点、服务内

容等上下文有效感知，并且能对初次交互的陌生实

体通过风险评估机制进行快速的可信度初始化。通

过仿真实验分析，该可信模型能有效地感知上下文

并抵抗恶意客体的周期性欺骗行为。

2  相关研究

近年来，国内外许多学者对分布式网络计算环

境下的可信模型进行了研究，提出了大量可信模

型，本文首先对可信模型中借鉴的 2 个可信模型

PTM和 TSSD进行了介绍，介绍了这 2个模型的优

缺点以及对本文的借鉴意义，然后介绍了一些其他

主要可信模型。
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2.1  PTM

PTM[1,2]是欧洲 IST FP6 支持的 UBISEC(安全

的普适计算)研究子项目。它定义了基于普适环境域

间的动态可信模型，主要采用改进的证据理论(D-S 

theory)方法进行建模，信任度的评估采用概率加权

平均的方法。PTM中 2 个实体间的信任关系表示

为 R(A, B)=a，a∈[0, 1]。R(A, B)=a |G(a+? R(A,

B)≥a )∧G(a - .? R(A, B)＜a )，信任度随着时间和

行为上下文的变化而增减(a+表示正行为，a -表示

负行为)。该模型使用下式计算更新后的信任度值
R(A,C)new。

 A
V = 1− N


W m

a

 Total
a

a 

Va b + R(A,C )o ld (1− b ),V
C) a > 0 (1)

R(A, new = 
0,其他

其中，Va为当次交互评价，Totala 为双方交互总次

数，AN为双方交互负行为的次数，Wa为交互权重，

正行为时为 1，负行为时为 0.5，m为当前的安全水
平因子（体现了模型的地点感知能力）， b 体现历

史权重。

PTM 是较早研究普适环境下动态信任关系的

模型，其有以下主要优点。

1) 信任推导和进化的规则体现了一种严格的

惩罚性。从计算式可知，信任是得到困难、失去容
易的值，因为 R(A,C)new 随着正行为的增加缓慢增

长，但随着负行为的增加会迅速降低。

2) PTM 的可信模型也很好地体现了信任度随

着时间和行为上下文的变化而增减的动态性。

3) 是一个具体实现和应用的动态可信模型。

4) 没有复杂的迭代计算，适合普适环境下能

源节约的应用需求，具有较好的计算收敛性和可扩

展性。

但 PTM模型也存在如下明显的不足。

1) 不能处理由于部分信息和新未知实体所引

起的不确定性问题，没有详细的风险分析及建模风

险和信任之间的关系。

2) 算术平均获得间接信任度，没有考虑到信任

的模糊性、主观性和不确定性。

基于以上分析，本文借鉴了其能够部分体现上

下文感知能力的可信度计算公式，并对其进行改

进，提出了新的可信度计算模型，使其能有效对时

间、地点、交互内容等上下文进行感知。

2.2 TSSD

Sheikh I Ahamed 等于 2008 年在《Computer 

Communication》期刊上提出了 A trust-based secure 

service discovery (TSSD) model for pervasive com-
puting[3]模型。该文中的可信模型有以下主要特点。

1) 该模型对设备的可信度进行细分，对同一设

备的不同服务维护不同的可信度，这样可以提高可

信模型的精确度，同时也意味着该模型要维护的信

息量较大。

2) 基于服务的安全保障：给不同的服务提供不

同的安全保障，即安全不是基于设备的而是基于具

体服务的，一个设备中的所有服务根据安全需要划

分为不同级别，提高了可信模型的自适应能力。

3) 针对陌生实体的交互情况，引入了风险评估

模型，不过文中的风险评估模型过于简单，并没有

详述。

该模型的主要不足如下。

1) 可信度的计算过于简单，仅仅根据服务时间

来确定。

2) 不具有上下文感知能力，因此不适合普适计

算环境。

3) 可信度的维护代价较大。

4) 在以下的场景中该可信模型具有不合理性。

如果主体对于客体在某个服务上的可信度评价低

于某个阈值，该客体将永远没有机会通过自身的努

力来获得主体的该服务。

基于以上的分析，本文借鉴了其可信模型中基

于服务的安全保障思想，对同一个设备中的所有服

务根据安全需要划分为不同级别来提高可信模型

的自适应能力，同时为了改进上面指出的该模型的

不足之处，本文对同一设备只维护一个可信度综合

值，即可信度不细分，来降低模型实施代价。
2.3 近期内其他的一些可信模型  

2.3.1  FTM

2010 年，Sheikh I Ahamed 等在《Journal of 

Systems and Software》上的《Design, analysis, and 

deployment of omnipresent Formal Trust Model 

(FTM) with trust bootstrapping for pervasive envi-
ronments》[4]一文中提出了 FTM模型，在该文中提

出一个普适计算网络环境下通用的、上下文关联的

基于信誉的通用信任模型，文中提出一个多跳推荐

协议和一个灵活的行为模型来处理交互，该文的另

一个贡献是提出了一个信任初始化模型，该信任初
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始化模型根据具体的安全需要将服务和物理条件

上下文划分为不同的安全级别，同时该文提出了解

决恶意推荐的有效方法。

Sheikh I Ahamed 等的团队在可信模型研究方

面已经累积了多年的经验，提出了大量的模型，其

核心思想是对不同的服务提供不同的安全保护，利

用信任来让普适计算网络环境下的各种设备自主

合作。在其信任模型中充分考虑信任的多样性和上

下文相关性。
2.3.2 PTO 

2008年，Mohsen Taherian等提出了 PTO模型，

其文章《PTO: a trust ontology for pervasive envi-

ronments》[5]首次提出了可信模型要考虑普适计算

环境中实体之间的语义关系，特别是实体间不同信

任关系之间的语义关系。该文提出一种基于本体结

构的信任计算模型，每个实体独立地计算其对其他

实体的信任关系，并基于该信任关系来做出交互决

策。该模型采纳了本体模型使得其可扩展性更高，

比如提供了一种更好的途径来解决普适计算环境

中上下文感知的问题。文中借鉴本体论的思想来对

实体间的各种信任关系之间的关联性进行建模是

一大亮点。
2.3.3 CBTM (cloud-based trust model) 

He等提出了一种普适环境下基于云模型(cloud 

model)的可信模型 CBTM[6]。该模型以云的形式，

将实体之间信任关系描述和不确定性描述统一起

来，并给出了信任云的传播和合并算法。信任云的

定义是以一维正态云的形式描述的实体之间的信
任关系，形式化 表述为 tcAB = nc(Ex, En, He),

0≤ Ex≤1,0≤ En≤1,0≤He≤1。其中，Ex是信

任期望，表明了实体 A 对 B的基本信任度，En是

信任熵，反映了信任关系的不确定性，而 He 是信

任超熵，反映了信任熵的不确定性。
2.3.4 Dimitri’s model (Bayesian dynamic trust model[7])

Bayesian方法的特点是使用概率去表示所有形

式的不确定性，学习或其他形式的推理都用概率

规则来实现，Bayesian 学习的结果表示为随机变

量的概率分布，它可以解释为对不同可能性的信

任程度。

Dimitri 基于 Bayesian 网络模型提出了一种使

用 Kalman 信息过滤方法的动态随机估计模型，支

持一个系统的动态进化过程，而且无论有无新的上

下文被检测到，模型都会自动进化，这个恰当的数

学工具非常适合于动态可信模型的需求。
2.3.5 Claudiu’s model (reinforcement learning model)

Claudiu[8]等提出了一种 P2P环境下基于机器学

习中强化学习[9]方法的动态可信模型。信任度的取

值范围也是采用集合[0, 1]。与其他 P2P可信模型显

著不同的是，它引入近期信任、长期信任、惩罚因

子和推荐信任 4个参数来反映节点信任度。提出了

用机器学习中强化学习的方法计算信任度，并用惩

罚因子对学习因子进行了明确定义，所以，该模型

是一个自适应的系统。对新发生的交互行为有足够

的敏感性，提高了可信模型的动态适应能力。通过

惩罚机制，可以有效减少不诚实节点，特别是合伙

欺骗节点提供的虚假反馈。

3  基于可信模型的服务发现机制

本文提出的一种上下文感知的自适应可信模

型 CASATM，其主要是应用在普适计算环境中设备

的服务发现机制中，是该机制的核心组成。服务发

现机制主要由 3部分组成，分别是服务发现模块、

可信评估模块和风险评估模块。3 个模块的功能逻

辑关系如图 1所示。

服务发现模块用于接收（或发送）服务申请，

在接收到服务申请后调用可信评估模块来验证该

申请者的可信度是否满足要求，如果没有该申请者

的可信度信息，同时也无法通过邻居来获取其推荐

可信度，则调用风险评估模块来对陌生实体进行可

信度的初始化。

每个设备将自己所拥有的所有服务根据其安

全需求设定一个安全因子（其范围为[0,1]，例如

可以划分为 0.1，0.2，0.3，⋯，0.9，比如天气查

询服务的安全因子为 0.1，解压缩服务为 0.3，

Internet 连接服务为 0.7，地址簿服务为 0.9），如

某个设备的某个服务的安全因子为 0.5，则意味着

该设备对该服务申请者的可信度评估必须要不小

于 0.5，该次服务申请才会被接受。不同的服务拥

有不同的安全因子，该服务安全因子体现了该服

务在安全方面的重要性，服务安全因子的设定由

用户自定义，用户可以根据自身的需要、偏好及

历史经验来对服务池里的每一个服务进行安全因

子设定。

本模型设定一个通信加密的阈值 R，即某次服

务交互的安全因子如果大于 R，则该次交互的通信

需要加密。
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设定一个用户介入阈值 U，即某次服务交互的

安全因子如果大于 U，则即使服务申请者通过了可

信评估，那么该次交互也必须要提交给用户来显示

以得到用户的允许，这个阈值 U的作用主要用于保

护某些安全性要求特别高的服务。

安全因子、通信加密阈值、用户介入阈值的

引入可以简单有效地提高服务发现模型的灵活

性和自适应性，即不同的服务享受不同水平的安

全保护。
3.1  服务发现模块

该模块的主要功能是向邻近的设备发送服务

请求和接收服务申请响应以及从别的设备接收服

务请求和对该请求进行回应。在本文中假设网络中

邻近的设备组成一个簇，整个普适计算网络由多个

不同的簇组成，服务发现遵从就近原则，即每个设

备倾向于首先选择向簇内设备请求服务，如果找不

到才会向其他相对较近的簇申请服务。

服务发现模块使用一个 match all 的技术来发

现邻近设备的所有潜在服务，当需要请求某一项服

务时，该模块则可以通过多播的方式向某些设备提

出服务申请，也可以通过广播的方式在簇内进行服

务请求广播，接收到一个或多个服务响应后，在进

行服务选择时则调用相应的可信评估模块来选择

可信度最高的服务提供设备进行实际交互（为了保

障 QoS和容错，将次优服务匹配设备的信息保存起

来做备份之用）。

图 1 3个模块的逻辑关系
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3.2 可信评估模块

该模块的主要功能包括 2个，1) 负责对服务申

请者的可信度进行评估来决定是否接受某个设备

提出的服务申请；2) 负责对多个服务提供者的可信

度进行评估来决定最终选择哪个设备进行实际申

请。该可信评估模块对用户而言是透明的，即用户

只需要初始时对自身设备的不同服务设置不同的

安全因子，之后该可信评估模型能自动根据设置而

运作，除了涉及个别安全水平高的服务需要用户及

时介入外，其他情况无需用户介入。

该模块负责维护对所有实体的可信度评估（与

TSSD 中可信模型不同，本模型的可信度评估是基

于设备而非服务的，即评估者对每个实体只有一个

总可信度评估而不区分服务，主要目的是这样可以

降低可信模型的复杂度，减小实施代价），对可信

度进行初始化设置以及根据交互的情况进行可信

度动态更新。在无法对一个陌生实体进行可信度评

估的时候，该模块会从邻居设备中征集推荐可信度

评估进行推荐可信度计算，在无法从邻居节点得到

陌生实体的推荐可信度的时候该模块会调用风险

评估模块来对该陌生实体进行可信度初始化。
3.3 风险评估模块

普适计算环境的一个重要特点是网络拓扑变

化很快，用户经常需要同陌生的设备交互，而且有

时无法从邻居设备得到相关信息来计算该陌生对

象的推荐可信度，这个时候本模型使用风险评估模
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块来对陌生设备的可信度进行初始化，其主要思想

是：评估者由于没有陌生实体的任何信息，所以只

能靠主观的判断来指定一个可信度的初始值，判断

的依据主要来源于其对最近一段时间内所有实体

交互行为的主观整体判断。即如果近段时间内网络

大环境好，大多数用户行为良好，则对陌生客体赋

一个较高的初始可信度，否则的话，赋一个较低的

初始可信度。

本模型通过修改可信度计算式（见第 4节）中

的时间衰减因子（即加大近期交互的权重）来计算

所有与主体有交互历史的客体的近期平均可信度，

用该近期平均可信度来对陌生实体赋初值。

4  上下文感知的自适应可信模型

4.1 可信度的定义

本模型将可信度定义为主体通过对客体的过

往交互历史或推荐信息而得到的对该客体本质的

认识的信任指标。可信度反映了主体对客体行为的

一个客观期望，同时也蕴含着风险。
4.2 可信度的性质

可信度拥有以下 3个性质。

1) 自反性。即每个设备或用户对自己完全信任。

2) 共同信任。如果一个用户 x 拥有多个设备

(s1,s2,⋯,sn)，则这些设备之间也完全信任。即

∀s1, s2 (o(x, s1 ) I o(x, s2 )) ⇒ t (s1, s2 ,1) (2)

3) 不完全传递性。如果 A 信任 B，B信任 C，

那么 A也信任 C，但是这 3个信任的信任值不同，即

t (A,B,1) I t (B,C,1) ⇒ t (A,C, x)

t (A,B, x) It (B,C, y) ⇒ t (A,C, z)

z =y (x, y)

0 < x, y, z < 1 (3)

4.3 可信度的初始化

对于初次交互的陌生客体，本模型支持 2种方

式的可信度初始化。

第一种方式是本模型提出的通过风险评估模块

来完成对完全陌生实体的可信度初始化，基本原理在

3.3节中已阐述，具体实现见 4.4节中对可信度计算式

的描述，其主要思想是通过本文提出的可信度计算式

(5)来对近期的网络大环境进行评估，然后根据评估结

果来给陌生实体的可信度进行初始化。

第二种是传统的方式即通过向簇内邻居节点

征集推荐可信度，其计算式为
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∑
n

Ra i Ric

R = i =1
a c (4)

∑
n

Ra i
i =1

其中，i 为与实体 a 和 b 都有交互历史的推荐第三

方，该计算式是一个推荐可信度加权平均公式，能

较客观地反映客体的可信度。
4.4 可信度的计算

本模型对于可信度的动态进化借鉴了 PTM 模

型，引入了时间窗口、时间衰减因子、安全敏感因

子、服务安全因子来体现模型对时间、地点、交互

内容等上下文的感知能力。

主体对客体的每次交互行为进行评价分为 2

类：正行为和负行为，正行为则适当提高其可信度，

负行为则降低其可信度（具体如何评价正负行为，

不同的应用背景有不同的标准，这里不详述）。

主体对每个客体维护一个长度为 n 的交互历

史，划分为 n个时间窗口，对每个时间窗口进行编

号 0,1,2,⋯,n- 1，根据交互的时间次序依次编号，即

对最近的交互编号为 0，其次为 1,2,⋯。每完成一

次新的交互后，交互信息依次后移。

在每个时间窗口内保存当次交互的一些信息，

如交互权重、安全敏感因子、服务安全因子等。

本模型的可信度更新式为

∑
n −1

g tw i sw 1−m i

i awi

R = i=1 (5)

∑
n−1

g twi sw 1−mi

i
i =1

其中，R为对某客体的可信度评价，aw为该次交互

的交互权重，正行为为 1，负行为为 0。m 为安全

敏感因子（范围为[0,1],1为最敏感，0为最不敏感，

该安全敏感因子用来体现模型对地点上下文的敏

感，即主体处于不同的环境时其对安全的敏感性是

不同的，比如处于自己的办公室则对安全的敏感性

相对小些，处于公共场所则对安全的敏感性大些）。
g 为时间衰减因子。tw 为该次交互的时间窗口编

号，体现时间上下文敏感。SW 为服务安全因子，

体现交互内容上下文敏感性。

该可信度计算式(5)在本模型中同样应用于风
险评估模型，只需将时间衰减因子g 减小，即加大

近期交互的权重，就可评估出对该客体近期内交互

情况的可信度，然后对所有交互客体取近期内的平
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均可信度即可得到近期风险评估值 T，预估出近期

内网络的大环境，然后把该近期风险评估值 T作为

陌生实体的初始可信度。

5  可信模型分析

5.1 场景分析

下面提出 2个在大多数可信模型中常见的场景

来分析本可信模型的特点。

场景 1：在大多数可信模型中均存在恶意欺骗

行为，即怀有恶意的客体 B可以周期性地采取通过

在不重要服务领域的少数几次正行为的交互来骗

取主体 A足够高的可信度后，转而在一些很重要的

服务领域来对主体造成伤害。而本模型比较好地解

决了这个问题，本文提出的可信模型是一个自适应

的模型，能对同一设备不同服务提供不同层次的安

全保护，模型中引入的服务安全因子体现了系统对

不同服务安全保护的重视程度，在可信度计算式中
的 swi参数即体现了不同的服务交互在交互历史中

具有不同的权重。因此即使客体 B要继续采取上述

策略来进行恶意欺骗行为，也要付出更大的代价，

根据本文的可信度计算模型，客体 B 在不重要的

服务领域通过正行为来增加可信度的速度是很缓

慢的，因为这些不重要服务的权重较低，即使在

这些服务领域进行正行为也只能稍稍的增加整体

可信度，而客体 B在重要的服务领域的实施负行

为则其可信度会迅速降低，因此本方案能有效地

解决这个问题，通过后面的实验分析也可看出。

场景 2：在 TSSD 模型中由于对同一设备服务

维护不同的可信度，因此如果主体 A对客体 B在某

个服务领域的可信度评估小于某一阈值，则该客体

B将永远无法向主体 A申请该服务，其服务申请将

直接被拒绝。而在本模型中由于对同一设备的所有

服务只维护一个统一的可信度，因此即使客体在某

个服务领域的行为暂时表现不好，该客体也可以通

过在其他的服务领域中通过自身的努力来逐步提

高自身的可信度，从而可能在未来重新获得申请该

服务的资格。
5.2 可信模型复杂性分析

本方案中可信模型不依赖于任何公用设施或

集中式设备，具有良好的独立性，可信度计算式的

复杂度为 O(n)，不需要迭代计算，相对简单高效，

并且能够有效地对时间、地点、交互内容等上下文

感知，适合普适计算的网络环境，对同一设备只维

护一个整体的可信度，减小了模型的实施代价。
5.3 实验分析

5.3.1 可信模型的服务内容上下文感知能力分析
（即恶意欺骗场景分析）

在大多数可信模型中均存在某些客体恶意欺

骗的行为，即某些客体可以周期性地在一些不重要

的服务领域通过少数几次正行为交互累积高的可

信度后，马上在重要的服务领域对主体采取恶意行

为，这个恶意欺骗的问题大多数可信模型均无法解

决。本模型在可信度计算式中引入了服务安全因

子，可以较好地解决这个问题，同时也体现了本可

信模型具有服务内容上下文感知能力，即在本模型

的可信度计算式中客体通过在不重要服务领域的

正行为来累积可信度的过程很缓慢，而在重要服务

领域进行负行为时其可信度下降很快。使得那些周

期性恶意欺骗的客体付出更大的代价。

下面通过实验来具体分析，本文中可信模型

的可信度计算式借鉴了前面提及的经典可信模型

PTM。在 PTM 模型中，无法解决上面提及的恶意

欺骗行为，而本文的可信模型通过在可信度计算

式中引入服务安全因子可以有效解决这个问题。

实验假设条件如下：CASATM 和 PTM 中代
表时间上下文的时间折旧系数 g 和 b 均为 0.5，代

表地点上下文的参数 m 均为 0。初始时在 2个模

型中主体 A 和客体 B 在服务安全因子 sw=0.5 的

服务领域进行了一正一负 2 次交互，然后客体 B

周期性地采取在 sw=0.2的不重要服务领域进行连

续 3次正行为来累积可信度，又在 sw=0.9 的重要

服务领域进行一次恶意行为来欺骗主体。在 2 种

可信模型中主体 A 对客体 B 的可信度评估如图 2

所示。

图 2  可信模型的抗恶意欺骗能力分析

由图 2可知，对于那些采取周期性欺骗行为的

恶意客体，本可信模型 CASATM 具有较好的抵抗

能力，在本模型中恶意欺骗客体通过在不重要服务

领域的正行为累积可信度的速度相对较缓慢，而该
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恶意欺骗客体进行负行为时其可信度会迅速下降，

从图 2中可以看出在本模型中恶意欺骗客体的可信

度始终处于相对较低的水平，因此本模型具有较好

的抗恶意欺骗能力。
5.3.2 CASATM 可信模型的地点上下文感知能力

分析

本模型通过可信度计算式中的安全敏感因子

m 来体现模型的地点上下文感知能力，即实体处

于不同的环境下其安全敏感因子是不同的，假设
初始时主体 A 和客体 B双方在 sw=0.2， g =0.5，

m=0.5 的参数条件下进行了一正一负 2 次交互，

在此基础上假设交互双方在 2 个不同的场景下分

别进行了五负五正共 10次交互，2个场景唯一的

区别是主体 A 的安全敏感因子不同（即双方交互

地点不同），分别为 m=0.2和 m=0.9。双方交互过

程中主体 A对客体 B的可信度评估的变化情况如

图 3所示。

图 3 CASATM可信模型的地点上下文感知能力分析

由图 3可以看出，在 m=0.9时相对 m=0.2，本

可信模型中主体 A对于客体 B的行为更为敏感，其

可信度的变化曲线更为陡峭，即可信度随着客体的

负行为下降得更快，随着客体的正行为上升得更

快。实验结果验证了本文提出的 CASATM 可信模

型具有地点上下文感知能力。
5.3.3 CASATM可信模型的服务上下文感知能力分析

本模型通过可信度计算式中的服务安全因子

SW 来体现模型的服务上下文感知能力，即交互双

方在不同重要程度的服务领域进行交互时，其行为

对可信度的评估会产生不同的影响。

实验假设条件如下：CASATM和 PTM中代表
时间上下文的时间折旧系数 g 和 b 均为 0.5，代表

地点上下文的参数 m均为 0。假设初始时主体 A和

客体 B 双方在 sw=0.5 的参数条件下进行了一正一

负 2次交互，在此基础上假设交互双方在表 1中的

参数条件下进行了 10次交互。
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表 1 10 次交互中的实验参数设置

服务安全因子（SW） 正负行为（+，-）

0.3 +

0.2 -

0.8 +

0.9 -

0.3 +

0.5 -

0.9 +

0.8 -

0.7 +

0.8 -

在CASATM模型和PTM模型中双方交互过程中

主体A对客体B的可信度评估的变化情况如图4所示。

图 4  CASATM可信模型的服务上下文感知能力分析

由图 4可以看出，相对 PTM模型，本可信模型

对交互的服务内容更为敏感，反映在图中即为本模型

的可信度曲线上下波动更大。实验结果验证了本文提

出的 CASATM可信模型具有服务上下文感知能力。

6  结束语

针对普适计算环境中涌现出的行为可信问题，本

文提出了一种适合于普适计算网络环境的上下文感

知自适应可信模型 CASATM，该可信模型能够自适

应地对不同的服务提供不同层次的安全保障，能有效

地对时间、地点、服务内容等上下文感知，提出了一

种简单高效的风险评估模型来完成对一些完全陌生

客体的可信度初始化。通过仿真实验分析该可信模型

能有效地抵抗恶意节点的周期性欺骗行为。
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